Notfalltelefon:
0231919-5000

Verhalten bei IT-Notfallen

lhr Unternehmen wurde gehackt und Sie sind Opfer einer Cyber-Attacke geworden? Erfahren Sie
hier, wie Sie bei einer Attacke vorgehen. Schritt fiir Schritt mit unseren Handlungsanweisungen
lieber einmal mehr anrufen als zu wenig!

Gut zu wissen - schnelle und kompetente Hilfe
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Vertrauen, das bleibt. @

Ihre IT-Notfallrufnummer: 0231919-5000
Ihre Notfall-E-Mailadresse: Cyber-Schaden@continentale.de

Wer meldet den Schaden?

Welches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Raum, Gebaude, Arbeitsplatz)
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Was Sie bei einem Cyber-Angriff
unbedingt tun sollten:

Prifen Sie zunachst, um welche Art von Cyber-Angriff es sich handelt, und gehen Sie dann
systematisch weiter vor:

DDos-Angriff

Uberlastung und Ausfall der
Website durch Angriffe mehre-
rer Computer im Verbund.

v

e Systeme nicht mehr nutzen

e Screenshot des Erpresser-
schreibens erstellen

¢ Netzwerklogs beschaffen
und Traffic iber Internet
provider blockieren lassen

¢ Schadenhotline informieren

Malware

Unerwiinschte und auch
schadliche Funktionen, ausge-
|6st durch Schadsoftware,

z. B. Computerviren.

¥

e Systeme nicht mehr nutzen
e Rechner vom Internet und/
oder Firmennetz trennen

e Priifen, ob das Back-up
verfligbar ist
¢ Schadenhotline informieren

Kryptotrojaner/

Ransomware

Datenverschliisselung oder
Zugriff auf Daten verhindert,
verbunden mit einer Losegeld-
forderung zur Datenfreigabe.

v

e Systeme nicht mehr nutzen

e Dateiendung der verschliis-
selten Dateien notieren

e Screenshot des Erpresser
schreibens erstellen

e Rechner vom Internet und/
oder Firmennetz trennen

e Priifen, ob das Back-up
verfligbar ist

¢ Schadenhotline informieren

n Threr g'e;te.’
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